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Программа

обучения детей и подростков 
правилам безопасного поведения
в сети Интернет, 
профилактики Интернет-зависимости, предупреждения рисков вовлечения учащихся 
в противоправную деятельность

Пояснительная записка

в связи с существенным возрастанием численности несовершеннолетних пользователей сетью Интернет проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной.

В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и доступный, высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить качественное образование.

Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу.

Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны – теми, кто может анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать.
Использование Интернета детьми без присмотра может привести к таким последствиям: 

· В последнее время значительно участились случаи, когда программы - «дозвонщики» самостоятельно набирают дорогостоящие телефонные номера, создавая новое модемное подключение. Вы узнаете об этом только тогда, когда Вам приходит крупный телефонный счет. 

· Дети очень любят общение в чатах. Однако при таком общении ребенку сложно увидеть истинное лицо человека, с которым они общаются. Если же такая виртуальная беседа приводит к личной встрече, последствия могут оказаться печальными. 
· Дети рискуют, в одиночку посещая игровые страницы, так как множество из них являются пиратскими сайтами с большим количеством порнографической рекламы в виде всплывающих окон. Такие окна автоматически появляются на экране и часто содержат изображения, которые абсолютно не рекомендуются к детскому просмотру.

Медиаграмотность определяется в международном праве как грамотное использование детьми и их преподавателями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг.

Обеспечение государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа-услугах и электронных СМИ – требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете, Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочного плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносным содержимым в рамках глобальных сетей).
По имеющимся данным, в России более 9 млн. пользователей Интернета ещё не достигли возраста 14 лет. Из них 25% детей ходят в Интернет под присмотром родителей, 75% бороздят его просторы в свободном плавании. Причем оказалось, что 48% детской аудитории Рунета не сталкиваются с ресурсами нежелательного содержания. В то же время 39% детей просматривали порносайты, 19% - наблюдали сцены насилия, 16%- интересовались азартными играми, 14%- наркотическими веществами, 11%-экстремизмом или национализмом. Поэтому необходимо научить ребенка пользоваться Интернетом, уберечь его от виртуальных недоброжелателей и вполне реальных неприятностей.

Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором  отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»). Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих школьников.

Механизм реализации программы:

Работа с учащимися должна вестись в зависимости от возрастных особенностей: начальное звено (1-4 класс), среднее (5-9 класс) и старшее (10-11 класс). На каждом этапе необходимы специальные формы и методы обучения в соответствии с возрастными особенностями. 

Исполнители: зам. директора по ВР, педагог-психолог, социальный педагог, учитель информатики, школьные методические объединения, классные руководители 1-11 классов.

Условия реализации программы
Для организации безопасного доступа к сети Интернет в МБОУ Манычской СОШ созданы следующие условия:
1. Разработаны и утверждены:
· Инструкция для сотрудников МБОУ Манычской СОШ о порядке действий при осуществлении контроля за использованием обучающимися сети Интернет.

· Правила использования сети Интернет в МБОУ Манычской СОШ.
· Положение о Совете МБОУ Манычской СОШ по вопросам регламентации доступа к информации в Интернете.

· Правила работы в сети Интернет.

2. Контроль использования учащимися сети Интернет осуществляется с помощью программно-технических средств и визуального контроля.
Нормативно-правовая база:
Программа разработана с учетом требований законов РФ:

· Закон РФ от 29.12.2012 N 273-ФЗ «Об образовании в Российской Федерации»;
· Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" и от 29.062013 года № 135-ФЗ «О внесении изменений в статью 5 Федерального закона от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; 

·  «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10;

· Национальная стратегия действий в интересах детей на 2012-2017 годы (утвержденная Указом Президента РФ от 01.06.2012 №761).
Цель программы: обеспечение информационной безопасности детей и подростков при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий (в частности сети Интернет).
Задачи программы:

· формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков;
· формирования информационной культуры как фактора обеспечения информационной безопасности;
· изучение с нормативно-правовых документов по вопросам защиты детей от информации, причиняющей вред их здоровью и развитию;
· формирование знаний в области безопасности детей использующих Интернет;
· организации просветительской работы с родителями и общественностью.
Формы проведения мероприятий в ходе реализации программы:

· тематические недели, 
· конкурсы, 
· мониторинги, 
· беседы, классные часы,  практикумы, тренинги, 
· родительские собрания и др.

Содержание программы

Одной из важных задач является создание и функционирование качественных интернет- ресурсов для детей. Сегодня крайне необходимо инициирование и создание новых «детских» ресурсов интернета в сфере образования и культуры. Чтобы интернет стал более безопасным для подрастающего поколения, сегодня необходима новая стратегия создания гуманного «детского» киберпространства. Выработка единой стратегии безопасности возможна только совместными усилиями всех участников образовательного процесса: прежде всего педагогических работников (классных руководителей – без их помощи невозможно обучение двух других категорий пользователей сети Интернет), родителей и учащихся.. Ни для кого не секрет, что для того, чтобы обучить детей, нужно чтобы правила безопасного поведения в сети Интернет усвоили взрослые (учителя и родители). Поэтому программа предполагает работу по следующим направлениям:
Работа с родителями

Достичь высоких результатов в воспитании невозможно без привлечения родителей. Очень часто родители не понимают и недооценивают угрозы, которым подвергаются их дети, находящиеся в сети Интернет. Некоторые из них считают, что это лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребёнка основам безопасности дома и на улице, не отдают себе отчёта в том, что он абсолютно беззащитен перед потоком информации из Интернета. Наша задача – выработать в нём критическое мышление. С родителями необходимо вести постоянную разъяснительную работу, т.к. без понимания родителями данной проблемы невозможно её устранить силами только образовательного учреждения. Формы работы с родителями разнообразны: выступления на родительских собраниях, индивидуальные беседы, информация на сайте школы, встречи с психологом.
Одной из задач обеспечения защиты детей в интернете является решение проблемы контентной фильтрации. Многие российские фирмы предоставляют специальные программы по фильтрации информации. Так, например, известная фирма А. Касперского представляет целый ряд программ для родительского контроля детей в Интернете. Только каждый десятый (11%) использует специальные программы с функцией Родительского контроля для ограничения определенного содержания в Интернете. Поэтому рекомендуется всем родителям ознакомиться с функцией «Родительского контроля», которая входит в состав некоторых программ, в том числе и Kaspersky Internet Security 2012».
Функция «Родительский контроль» позволяет контролировать время использования компьютера и Интернета ребенком, запуск определенных программ, ограничивать загрузку файлов из Интернета, а также контролировать общение в социальных сетях. Кроме того, Родительский контроль позволяет просматривать статистические отчеты о действиях, совершенных ребенком на компьютере.

Работа с учащимися

Формирование навыков информационной безопасности и культуры должно проводиться не только на уроках информатики, но и на других предметах (например, обществознания, права, ОБЖ и т.д.), а также и во внеурочной деятельности.
План мероприятий по обеспечению информационной безопасности 

учащихся МБОУ Манычской СОШ
	№
	Наименование мероприятия
	Период проведения
	Ответственный



	1
	Изучение нормативных документов по организации безопасного доступа к сети Интернет на ШМО классных руководителей
	По мере поступления

	Зам. директора по ВР,
учитель информатики, руководители ШМО

	2
	Уроки безопасной работы в сети Интернет для учащихся 1–4, 5–11 классов
	В течение года
	Учитель информатики, классные руководители

	3
	Неделя информационной безопасности.
	Октябрь 

февраль  
	Зам. директора по ВР,

учитель информатики

	4
	Единый урок безопасности в сети Интернет.
	ежегодно
	Учитель информатики

	5
	Классные часы, задачей которых является ознакомление учащихся с опасностями, которые подстерегают их в Интернете:
«Правила безопасности в сети Интернет», «Мошенничество в Интернете», «Опасности в сети Интернет», «Компьютерные сети», «Безопасный Интернет»,«Мой Интернет», «Интернет среди нас», «Этика сетевого общения », «Темная сторона Интернета», «Интернет в моей семье», «Мой социум в Интернете», «Я и мои виртуальные друзья» 
	В течение года
	Классные руководители

	6
	Беседы на уроках информатики «Сетевой этикет», «Информационная безопасность сетевой технологии работы», «Осторожно, вирус!», «Форумы и чаты в  Интернет», «Безопасность при работе в сети  Интернет», «Защити себя сам!», «Интернет в современной школе» и др.
	В течение года
	Учитель информатики

	7
	Участие в дистанционных олимпиадах «КИТ-компьютеры, информатика, технологии», «Инфознайка», «Интернешка»
	Ноябрь

март
	Зам. директора по ВР,

Учитель информатики

	8
	Участие во всероссийской акции «Час кода»
	Декабрь
	Учитель информатики

	9
	Участие в дистанционных предметных олимпиадах «Ростконкурс», «Эверест», «Пятерочка» (по учебному курсу «Информатика», 8-11 классы)
	в течение года
	Учитель информатики

	10
	Участие в общероссийском проекте "Мобильные технологии для экологии" (Экоурок, 5-11 классы)
	Апрель

	Учитель информатики

	11
	Игра-путешествие «Весёлый Интернет» (обзор детских сайтов) – 1-4 классы
	Декабрь

 
	Классные руководители 1-4 классов

	12
	Классные родительские собрания «Нужен ли Интернет в компьютере вашего ребенка?», «Влияние интернета на психическое здоровье школьника», «Интернет: плюсы и минусы», «Интернет: плюсы и минусы»
	В течение года 
	Классные руководители

	13
	Родительский всеобуч на тему: «Основы безопасности в сети Интернет», «Безопасный Интернет», «Остерегайся мошенничества в Интернете», «Интернет – друг или враг?!», «Интернет в современной школе»
	В течение года
	

	14
	Изготовление буклетов, памяток для детей и родителей по безопасности в сети Интернет
	В течение года
	Учитель информатики,

Педагог-психолог

	15
	Информирование обучающихся и их родителей о Линии помощи «Дети онлайн» – служба телефонного и онлайн консультирования для детей и взрослых по проблемам безопасного использования Интернета и мобильной связи. Горячая линия: 8 800 25 000 15 helpline@detionline.com 
(Дети России онлайн)
	Сентябрь
 
	Классные руководители 

1-11 классы

	16
	Использование контент- фильтра в школе.
	В течение года
	Учитель информатики


Результаты выполнения программы

Повышение грамотности по проблемам информационной безопасности всех участников образовательного процесса:

	Цели и задачи программы
	Перечень показателей

	
	

	Цель: обеспечение информационной безопасности обучающихся при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий, в том числе сети Интернет.

	Задача №1: формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков.
	-Все педагоги, используют современные коммуникационные взаимодействия.

	
	-Умение использовать и интегрировать разнотипную информацию. 

	Задача № 2: формирования информационной культуры как фактора обеспечения информационной безопасности.
	-Почти все педагоги используют сетевые технологии, современные средства связи и прикладные программы в области профессиональной деятельности.

	Задача № 3: изучение нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию.
	-Владение правовыми знаниями в области информатизации.



	Задача № 4: формирование знаний в области безопасности обучающихся, использующих Интернет.
	-Владение знаниями  о защитите компьютера от вредоносных программ, о нелегальном, пиратском контенте и об опасности его скачивания.

	Задача № 5: организации просветительской работы с родителями и общественностью.
	-Включение родителей в совместную со школой деятельность по обеспечению безопасности детей в Интернет пространстве.
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